SPECYFIKACJA TECHNICZNA ZALACZNIK NR 1 DO SIWZ

1) Firewall z funkcjonalnoscia IPS (np. Cisco ASA5515-IPS-K9 lub ré6wnowazny)
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Urzadzenie powinno petni¢ role $ciany ogniowej §ledzacej stan potaczen z funkcjg weryfikacji
informacji charakterystycznych dla warstwy aplikacji

Urzadzenie nie powinno posiada¢ ograniczenia na ilo$¢ jednoczesnie pracujacych
uzytkownikéw w sieci chronionej

Urzadzenie musi posiada¢ co najmniej 6 portéw 10/100/1000Base-T oraz 6 portéw SFP
obsadzonych dwiema wkiadkami pochodzacymi od tego samego producenta co urzadzenie:
jedna wktadka przeznaczong do pracy ze $wiattowodem jednomodowym o zasi¢gu do 10 km i
jedna wktadka przeznaczona do pracy ze swiattowodem wielomodowym

Powinno by¢ wyposazone w co najmniej jeden port dedykowany dla zarzadzania

Powinno by¢ wyposazone w co najmniej jeden port konsoli

Powinno posiada¢ co najmniej 2 porty USB dla przysztych zastosowaé

Powinno posiada¢ co najmniej 8 GB pamigci DRAM oraz 8 GB pamigci Flash

Powinno mie¢ mozliwo$¢ zmiany konfiguracji bez koniecznosci wytaczania urzadzenia
Urzadzenie powinno posiada¢ przynajmniej jeden dodatkowy slot pozwalajacy na
wykorzystanie modutéw funkcjonalnych

. Urzadzenie powinno posiada¢ peina funkcjonalnos$¢ systemu IPS (Intrusion Prevension

System) przy pomocy modutu funkcjonalnego, modut ten musi posiada¢ nastgpujace funkcje:

— Umozliwia¢ prace w trybie IPS (In-line)

— Powinien wykrywac ataki w oparciu o sygnatury oraz wykrywanie anomalii (w oparciu np.
o tzw. Micro Engines)

— Powinien mie¢ zakodowane co najmniej 2 300 sygnatur atakow,

— Mozliwo$¢ definicji reakcji z doktadnoscig do jednej sygnatury

— Mozliwo$¢ grupowania sygnatur atakow

— Mozliwo$¢ tworzenia zdarzen opisanych przez naruszenie kilku niezaleznych sygnatur
ataku

— Umozliwia¢ okreslenie znaczenia ataku na podstawie kilku zmiennych w szczegélnosci:
znaczenia atakowanego systemu, znaczenia naruszonej sygnatury oraz
prawdopodobiefistwa ataku

— Umozliwia¢ indywidualne (przez administratora) definiowanie poziomu zagrozenia dla
sygnatury

— Powinien posiada¢ mechanizm notyfikacji administratora o zaistniatym ataku (co najmniej
przez e-mail)

— Powinien by¢ zarzadzany przez lini¢ komend lub graficznie przez przegladarke internetowa
oraz powinna by¢ dostepna dedykowana aplikacja dla systeméw Windows NT/XP/W2K/7

. Urzadzenie powinno mie¢ mozliwo$¢ operowania jako transparentna Sciana ogniowa warstwy

drugiej ISO OSI

Urzadzenie musi umozliwia¢ terminowanie co najmniej 250 jednoczesnych sesji VPN
opartych o protokét IPsec

Musi posiada¢ zainstalowany wewnetrzny sprzetowy modut szyfrowania 3DES/AES

Na urzadzeniu musi istnie¢ mozliwo$¢ terminowania jednoczesnie 250 sesji SSL VPN
(jednoczesnie zamawiajacy nie wymaga dostarczenia licencji na obstuge 250 sesji SSL)
Na urzadzeniu musi istnie¢ mozliwo$¢ terminowania sesji SSL VPN z urzadzen mobilnych
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Urzadzenie powinno obstugiwa¢ co najmniej 250 000 jednoczesnych sesji/polaczen
Urzadzenie powinno obstuzy¢ co najmniej 1 500 nowych potaczen na sekunde
Przepustowos¢ obstugiwana przez urzadzenie nie powinna by¢ mniejsza niz 1,2 Gbps 1
jednoczesnie 250 Mbps dla ruchu szyfrowanego symetrycznymi algorytmami 3DES/AES
Przepustowos$¢ urzadzenia przy jednoczesnym wiaczeniu ustug zapory ogniowej oraz IPS
powinna by¢ wyzsza niz 400 Mbps przy zastosowaniu odpowiedniego modutu funkcjonalnego
Urzadzenie powinno umozliwia¢ obstuge co najmniej 100 VLAN

Urzadzenie powinno umozliwia¢ implementacj¢ w celu redundancji funkcji failover typu
Active/Active 1 Active/Standby

Urzadzenie powinno mie¢ mozliwo$¢ blokowania aplikacji typu ,,internetowy komunikator”
wykorzystujacych port 80 (np.:Skype, MSN)

Musi umozliwia¢ translacje adreséw sieciowych NAT — zaréwno dla ruchu wchodzacego, jak
i wychodzacego, obstuge protokotéw OSPF, RIP

Urzadzeni powinno mie¢ mozliwo$¢ blokowania aplikacji typu peer-to-peer (np: Kaaza,
eDonkey)

Urzadzenie powinno mie¢ mozliwo$¢ analizy protokotéw HTTP oraz FTP na portach innych
niz standardowe

Urzadzenie powinno by¢ zarzadzalne przy wykorzystaniu dedykowanej aplikacji
umozliwiajacej ptynna (z uzyciem kreatoréw) konfiguracje poszczegdlnych funkcji
urzadzenia

Urzadzenie powinno by¢ przystosowane do montazu w szafie 19” 1 nie zajmowac wiecej
miejsca niz IRU

Zamawiajacy wymaga, aby urzadzenie byto objete 36-miesieczng gwarancjg spetniajaca
nast¢pujace wymagania:

- czas reakcji na zgtoszenie 1 godzina

- zgloszenie beda dokonywane od poniedziatku do pigtku w godz. 9-17

- wymiana wadliwego urzadzenia w miejscu jego instalacji w ciggu nastepnego dnia
roboczego od momentu zgtoszenia serwisowego

- zapewnienie udostepnienia sygnatur IPS, a takze poprawek i/lub nowych wersji
oprogramowania (zgodnie z warunkami licencyjnymi producenta)



2)

Przelacznik sieciowy (np. Cisco Catalyst 3560X-48T-E lub ré6wnowazny)
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Urzadzenie musi posiada¢ 48 portéw Gigabit Ethernet 10/100/1000 Base-T (Auto-MDIX)

Urzadzenie musi by¢ wyposazone w slot na modut rozszerzajacy, umozliwiajacy rozszerzenie
urzadzenia o cztery porty SFP 1GE lub dwa porty 10GE

Slot urzadzenia powinien by¢ obsadzony modutem 4 portéw 1GE na moduly SFP
obsadzonym jedna wkladka do pracy ze §wiattowodem jednomodowym na dystansie do 10
km oraz jedng wktadka do pracy ze $wiattowodem wielomodowym

Wktadki SFP powinny pochodzi¢ od tego samego producenta co urzadzenie

Urzadzenie musi mie¢ mozliwo$¢ obstugi co najmniej 10 000 tras routingu, 12 000 adreséw
MAC

Urzadzenie powinno posiada¢ matryce¢ przetaczajaca o wydajnosci co najmniej 160 Gbps
Urzadzanie powinno posiada¢ 256 MB pamigci DRAM i 64 MB pamigci Flash

Musi posiada¢ zainstalowane oprogramowanie z obstugg protokotéw warstwy 3: Open
Shortest Path First (OSPF) i BGPv4 dla IPv4 oraz Open Shortest Path First v3 (OSPFv3) dla
IPv6

Obstuguje sprzetowo ruch multicastowy, minimum IGMP snooping lub odpowiednik
Obstuguje funkcjonalnosci PIM Sparse, PIM SSM

Obstuga VLAN i trunkéw zgodnie z 802.1q

Obstuga 4000 VLAN ID oraz co najmniej 1000 VLAN

Urzadzenie musi wspieraC nastgpujace mechanizmy zwigzane =z zapewnieniem
bezpieczenstwa sieci:

— Umozliwia identyfikacje dostepu do urzadzen w oparciu o serwer RADIUS,

— Mozliwo$¢ uwierzytelniania uzytkownikow z wykorzystaniem 802.1x z mozliwo$cia
przydziatu listy kontroli dostepu (ACL) i VLANu,

— Umozliwia uwierzytelnienie w oparciu o adres MAC oraz z wykorzystaniem portalu
WWW,

— Musi posiada¢ funkcje ochrony przed sztormami broadcastowymi,

— Ma mozliwo$¢ zarzadzania przez SNMPv3 oraz SSH (szyfrowane potaczenia),

— Musi posiada¢ wsparcie uRPF (Unicast Reverse Path Forwarding) lub odpowiednik,
— Musi posiada¢ funkcje zabezpieczajace protokét Spanning Tree,

— Mechanizmy kontroli adreséw MAC na poziomie portu, w tym takze kontroli pojawiania
si¢ tego samego adresu MAC na r6znych portach,

— Zabezpieczenie przed falszywymi serwerami DHCP,
— Dynamic ARP Inspection,
— IP Source Guard,

— Funkcjonalno$¢ prywatnego VLAN-u, czyli mozliwo$¢ blokowania ruchu pomiedzy
portami w obrebie jednego VLANu (tzw. porty izolowane) z pozostawieniem mozliwosci
komunikacji z portem nadrzgdnym,

— Musi posiada¢ funkcjonalno$¢ tworzenia list kontroli dostepu dla ruchu warstwy trzeciej,
réwniez w obrebie pojedynczego VLANu,

— Musi posiada¢ mechanizmy ochrony warstwy kontrolnej,



Musi umozliwia¢ lokalng obserwacje ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich do urzadzenia
monitorujacego przylaczonego do innego portu,

Umozliwia zdalng obserwacje ruchu na okreSlonym porcie, polegajaca na kopiowaniu

pojawiajacych si¢ na nim ramek i przesylaniu ich do zdalnego urzadzenia monitorujgcego,
poprzez dedykowana sie¢ VLAN.

14. Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem ciaglosci pracy
sieci:

Protokdét IEEE 802.1w Rapid Spanning Tree,

Protokdét IEEE 802.1s Multiple Spanning Tree umozliwiajacy dziatanie protokotu Spanning
Tree oddzielnie i niezaleznie dla réznych sieci VLAN,

Mechanizmy redundancji bramy VRRP lub réwnowazny,

protokét IEEE 802.3ad (Link Aggregation Control Protocol) umozliwiajacy grupowanie
portéw,

Mechanizm redundancji taczy typu uplink, nie polegajacy na Spanning Tree Protocol (np.
Redudnant Trunk Links, Flexlink lub réwnowazne),

Mozliwos¢ instalacji redundantnych zasilaczy zintegrowanych w  obudowie.
Nie dopuszcza si¢ zewnetrznych rozwiazan typu ,,power shelf”

15. Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem jakos$ci ustug
W sieci:
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Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) na podstawie wartosci 802.1p
(CoS), DSCP w ramkach Ethernet oraz nastgpujacych parametréw: zrédtowy/docelowy
adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP,

Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet oraz
pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz DSCP,

Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie,
Implementacja algorytmu Round Robin lub podobnego dla obstugi tych kolejek,
Obstuga jednej z powyzej wspomnianych kolejek jako priorytetowe;,
Zarzadzanie kolejkami za pomocg tail drop lub podobny,

Mozliwo$¢ ograniczania pasma dostgpnego na danym porcie dla ruchu o danej klasie
obstugi (policing, rate limiting),

Ksztaltowanie ruchu wychodzacego (ang. traffic shaping)

Obstuguje ramki Ethernet o wielkosci co najmniej 9210 bajtéw (tzw. Jumbo Frame)

Umozliwia zarzadzanie poprzez interfejs CLI (konsole)

Musi posiada¢ obstuge protokotu pozwalajacego na wykrywanie typu urzadzenia sgsiedniego
(LLDP lub odpowiednik)

Urzadzenie musi by¢ przystosowane do montazu w szafie 19”, obudowa o wysokosci 1RU
wykonana z metalu

Urzadzenie musi posiada¢ mozliwo$¢ pobrania konfiguracji do zewngtrznego komputera typu
PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza urzadzeniem moze by¢
ponownie zaimportowana do urzadzenia i uruchomiona

Urzadzenie musi posiada¢ mozliwo$¢ wyszukiwania fragmentéw konfiguracji z linii polecen
urzadzenia



Zamawiajacy wymaga, aby urzadzenie byto objete 36-miesieczng gwarancjg spetniajaca
nast¢pujace wymagania:

- czas reakcji na zgloszenie 1 godzina

- zgloszenie beda dokonywane od poniedziatku do pigtku w godz. 9-17

- wymiana wadliwego urzadzenia w miejscu jego instalacji w ciggu nastepnego dnia
roboczego od momentu zgtoszenia serwisowego

- zapewnienie poprawek i/lub nowych wersji oprogramowania (zgodnie z warunkami
licencyjnymi producenta)

Zapisy dodatkowe

Wszystkie elementy dostawy bedg zakupione w autoryzowanej sieci sprzedazy -
oficjalnym kanale sprzedazy na rynek europejski - podlega¢ beda petnej obstudze
gwarancyjnej i pogwarancyjnej producenta na terenie Polski. Beda posiada¢ stosowny
pakiet ustug gwarancyjnych kierowanych przez producenta do uzytkownikéw z obszaru
Rzeczpospolitej Polskie;j.

Wsparcie serwisowe bedzie §wiadczone przez producenta lub autoryzowanego partnera
producenta.

Sprzet dostarczony w ramach realizacji zaméwienia musi by¢ sprzetem fabrycznie
nowym. Wraz z dostawg sprzetu nalezy dostarczy¢ dokument wydany przez producenta,
poswiadczajacy date produkcji sprzetu. Sprzet powinien by¢ nie starszy niz 6 miesigcy.
Wszystkie dostarczone komponenty urzadzenia muszg pochodzi¢ od tego samego
producenta.

Wykonawca przedstawi dokumenty (certyfikaty) potwierdzajace, iz jest autoryzowanym
przedstawicielem producenta sprzgtu w zakresie instalacji, konfiguracji i obstugi
oferowanego sprzetu i oprogramowania wydane przez producenta.

Oferent musi by¢ autoryzowanym partnerem producenta oferowanych rozwiazan,
mogacym $wiadczy¢ serwis oparty na $wiadczeniach producenta - do oferty nalezy
zalaczy¢ dokument potwierdzajacy autoryzacje (certyfikat, pisemne potwierdzenie
producenta lub jego polskiego przedstawicielstwa).

Oferowane urzadzenia muszg posiada¢ deklaracje zgodnosci CE.

Zakres prac instalacyjnych obejmowac bedzie:
— integracje urzadzenia Firewall i przetacznika z istniejacg siecig komputerowa, konfiguracje
strefy bezpieczenstwa wedtug koncepcji przebudowy systemu bezpieczenstwa
— koncepcja przebudowy systemu bezpieczenstwa zaktada podziat sieci na strefy
bezpieczenstwa z ochrong oparta na urzadzeniu firewall z funkcjg IPS
— zakres prac konfiguracyjnych obejmuje konfiguracj¢ na urzadzeniach:

a. 1 strefy zdemilitaryzowanej DMZ oraz sieci Inside i Outside
b. 5 list kontroli dostgpu ACL
c. 5 VLANG6w rozpostartych na dostarczonych urzadzeniach

— montaz i konfiguracja urzadzen musi by¢ przeprowadzona w obustronnie uzgodnionym
terminie, po dostarczeniu sprzgtu i potwierdzona protokotem odbioru koncowego prac.



